Der Datenschutz
im Lohnstandard-CH (ELM)

Eine Ubersicht
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Der Lohnstandard-CH (ELM)

Bei der Bearbeitung und Ubermittlung von Lohndaten gemass dem Lohnstandard-CH (ELM) wird den
Anforderungen das Datenschutzes besondere Beachtung geschenkt.

Samtliche Empfanger bearbeiten die Lohndaten auf Grund eines gesetzlichen und vertraglichen Auf-
trags.

Die Daten werden nur zu dem Zweck verwendet, zu dem sie erhoben wurden.

Die Bearbeitung erfolgt verhaltnismassig, d.h. nur in dem Ausmass, als es fur die Erreichung des be-
absichtigten Zwecks erforderlich ist.

Der Sicherheit bei der Bearbeitung und Ubermittlung der Daten wird héchste Prioritét eingerdumt.

Die Zweckmassigkeit und Verhaltnismassigkeit der Datenbearbeitung

Um den administrativen Aufwand fir die Unternehmen so weit als moglich zu reduzieren soll sichergestellt
werden, dass die Unternehmen die Lohndaten den verschiedenen Empfangern mit einer einmaligen Sen-
dung Ubermitteln kdnnen. Dies wird im Lohnstandard-CH (ELM) durch den Einsatz eines sogenannten
«Distributors» erreicht, welcher die Lohndaten in Empfang nehmen und korrekt aufbereitet an die jeweili-
gen Empfanger (Verwaltungsbehdrden oder private Empfanger wie die Versicherungen des Schweizeri-
schen Versicherungsverbandes) weiterleiten wird. Damit wird auch garantiert, dass die empfangende Stelle
nur die Daten erhalt, welche sie zur Erflillung ihres (gesetzlichen oder vertraglichen) Auftrages be-
nétigt.

Der Distributor nimmt somit im wesentlichen die folgenden Aufgaben wahr:

1. Erist der einzige Empféanger fur die Lohndaten aus den Lohnbuchhaltungen der Unternehmen (Sen-
der).

2. Er UberprUft nach einem definierten Verfahren die erhaltenen Lohndaten im Hinblick auf deren Validitat
und Plausibilitat.

3. Erfiltert und leitet die Lohndaten an die angeschlossenen Empfanger weiter.

4. Er speichert die Antworten der angeschlossenen Empfanger und gibt sie gesammelt an den Sender
zurlck. Danach werden die Daten geléscht.
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Die Funktion des Distributors zeigt auch die folgende grafische Darstellung:
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Abbildung: Gesamtkonzept.pps

Die technischen und organisatorischen Grundlagen des Distributors werden in einem Konzept festgelegt,
welches mit Unterstitzung externer Fachpersonen erstellt wird. Der Betrieb des Distributors wird durch ein
noch zu evaluierendes Unternehmen erfolgen, welches das erforderliche technische und organisatorische
Know-how im Zusammenhang mit der Ubermittlung von Personendaten sowie eine sichere Infrastruktur

hat.

Fur jeden Empfanger besteht eine Liste mit allen Daten, welche dieser Uber den Distributor empfangen
wird. Bei jedem Datum ist angeben, fir welche Aufgabenerfillung der jeweilige Empfanger das Datum
bendtigt (Zweck) und auf welcher Rechtsgrundlage die Datenbearbeitung basiert. Diese Listen dienen als
Organisationsinstrument fUr den Distributor. Sie bilden die Basis flr die Steuerung der Filterfunktion des
Distributors und dienen als Nachweis der Rechtsgrundlagen der Datenbearbeitung. Bei einer Anderung der
gesetzlichen Aufgaben kann die jeweilige Liste angepasst werden.
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Die Sicherheit bei der Bearbeitung und Ubermittlung von Lohndaten

Eine webbasierte Ubermittlung von Personendaten bedingt selbstversténdlich ein erhdhtes Augenmerk auf
die Sicherheit der Bearbeitung und Ubermittiung der Daten. Die Lohndaten werden vor der Ubermittlung
mit einer digitalen Signatur versehen und die Ubermittlung erfolgt SSL-verschliisselt.

SSL und Signatur
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Abbildung: SSL und Signatur.pps

Nach der erfolgreichen Ubermittlung werden die Daten beim Distributor automatisch zerstért, die Aufbe-
wahrung der Daten erfolgt nur bei den Unternehmen und den empfangenden Behdorden.

Beim Betrieb des Distributors als einzigem Empfanger sémtlicher Lohndaten wird durch die Vereinbarung
von Service Level Agreements (SLA’s) sowie durch regelméassige externe Audits ein besonders hoher Si-
cherheitsmassstab angelegt.

Fragen?

Eine Standardisierung der Deklaration und Ubermittlung von Lohndaten im eGovernmentbereich mittels
Lohnstandard-CH (ELM) bedingt, dass samtliche Beteiligte Vertrauen in die sichere Bearbeitung der Lohn-
daten haben. Transparente Kommunikation und aktive Information helfen, dieses Vertrauen zu schaffen.
Wenn Sie noch weitere Informationen benétigen oder Fragen haben, dann wenden Sie sich bitte an die
Projektleitung (ernst.stalder@suva.ch, Tel. 041 419 55 38). Wir geben gerne Auskunft.
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