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1. Ziel und Zweck des Dokuments und Abgrenzung

Das vorliegende Dokument dient dem Zweck, interessierten Kreisen Informationen zu den folgenden
Themen rund um den Verein Swissdec und den Lohnstandard-CH (ELM) sowie dem Leistungsstan-
dard-CH (KLE) zur Verfligung zu stellen:

Die Organisation des Vereins Swissdec und seine Dienstleistungen

Das Konzept des Lohnstandard-CH (ELM) und des Leistungsstandard-CH (KLE)

Datenschutzrechtliche Aspekte des Lohnstandard-CH (ELM) und des Leistungsstandard-CH (KLE).

Ziel ist es, Transparenz Uber die Ziele und die Dienstleistungen des Vereins Swissdec und den Lohn-
standard-CH (ELM) sowie den Leistungsstandard-CH (KLE) zu schaffen.

Die Erlauterungen beziehen sich ausschliesslich auf den Verein Swissdec als Organisation sowie auf
die Dienstleistungen, welche dieser gemass den Vereinsstatuten oder auf der Basis von Vertragen ge-
geniber Vereinsmitgliedern und Dritten erbringt und die daher in seinem Verantwortungsbereich liegen.
(Siehe dazu die Ausfiihrungen in Ziffer 2.4.3).

2. Die Entstehung des Vereins Swissdec und des Lohnstandard-CH
(ELM) sowie des Leistungsstandard-CH (KLE)

2.1 Ausgangslage

Lohndeklarationen, welche die Unternehmen regelméssig an Behdrden und Versicherungen (Suva,
AHV, Steuerbehérden, etc.) weiterzuleiten haben, verursachen sowohl auf der Seite der Unternehmen
als auch auf Seiten der Empfanger einen sehr grossen administrativen Aufwand. Der Grund liegt un-
ter anderem darin, dass wegen der Vielfalt von Organisationsformen im Sozialversicherungsbereich
und der dezentralen Organisation der staatlichen Verwaltung zahlreiche unterschiedliche Vorschrif-
ten betreffend die Durchfihrung der Lohndeklaration bestehen.

Ungeféhr 80% der schweizerischen Unternehmen mit mehr als 10 Mitarbeitenden (rund 48‘000 Unter-
nehmen) erledigen ihre administrativen Aufgaben mit Hilfe von zeitgeméassen IT-Lésungen. Der Gross-
teil aller fUr die Lohndeklarationen nétigen Daten ist deshalb in den Unternehmen bereits heute in elekt-
ronischer Form vorhanden.

2.2 Das Projekt Lohnstandard-CH (ELM)

Das Bundesamt fur Statistik, die Schweizerische Steuerkonferenz SSK, der Schweizerische Versiche-
rungsverband SVV, die Suva sowie die im Verein eAHV/IV vertretenen Ausgleichskassen (im Folgen-
den «Vereinsmitglieder» genannt) strebten mit dem im Jahr 2003 lancierten Projekt Lohnstandard-CH
(ELM) die Standardisierung der Deklaration und Ubermittlung der Lohndaten von Unternehmen an
Behorden und Versicherungen an. Ziel des Projekts war es, die Lohndaten von den Unternehmen be-
reits in elektronischer Form sowie in guter Qualitat zu erhalten. Fir die Unternehmen sollten die Lohn-
meldungen vereinfacht werden. Sie sollten die Lohnmeldungen an alle Empfanger mittels einer einzigen
Transaktion vornehmen kénnen. Durch Vermeidung von Medienbriichen und die Reduktion des Auf-
wands flr die interne Revision sowie fiir die Aufbereitung der Lohndaten in unterschiedlichen Formula-
ren sollten so Einsparungen auf beiden Seiten realisiert werden.

Bis dahin diente den Herstellern von ERP-Systemen die von der Suva herausgegebene «Anleitung fur
Programmhersteller und Anwender» als Grundlage fiir die Berechnung der beitragspflichtigen Lohne fir
die UV, die AHV/IV/EO und die ALV. Wenn das Lohnprogramm die Anforderungen der Anleitung er-
fullte, wurde das Label «Suva-gepriift» erteilt. Im Rahmen des Projekts Lohnstandard-CH (ELM) wur-
den die Richtlinien zum Lohnstandard-CH (ELM) erarbeitet sowie um die Module Versicherungen, Sta-
tistik, Steuern und BVG sowie Quellensteuer ergénzt und neu in einem einheitlichen Format dargestellt.
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Die Standardisierung betrifft die Berechnung der beitragspflichtigen Léhne fir AHV/IVIEO, ALV, FAK,
UVG, UVGZ, KTG und BVG, die Deklaration von Lohnmeldungen und das Verfahren der Ubermittlung,
weshalb der Lohnstandard-CH (ELM) sich aus verschiedenen Richtlinien zusammensetzt!. Lohnpro-
gramme bzw. ERP-Systeme, welche den Lohnstandard-CH (ELM) erfiillen und sich vom Verein
Swissdec zertifizieren lassen, erhalten das Label «swissdec certified basic».

2.3 Das Projekt Leistungsstandard-CH (KLE)

Der Leistungsstandard ermdglicht den Unternehmen und den Versicherern, alle mit einer Schadens-
abwicklung (Unfall oder Krankheit) verbundenen Prozessschritte von der Ereignismeldung durch
das Unternehmen bis zum Fallabschluss Giber denselben Kanal abzuwickeln. Der Leistungsstandard-
CH (KLE) greift aber nicht in die internen Prozesse des Versicherers ein. Er legt also nicht durchgehend
fest, welche Prozessschritte wann gemacht oder welche Daten in einem einzelnen Prozessschritt ge-
nau Ubermittelt werden mussen.

2.4 Der Verein Swissdec

2.4.1 Die Vereinsgriindung

Von 2003 bis August 2007 arbeiteten die Vereinsmitglieder auf der Basis von Einzelvertrdgen zusam-
men, welche aufeinander abgestimmt waren. Die Suva trat dabei als Generalunternehmerin auf.

Diese Projektorganisation eignete sich allerdings nicht fur eine langfristige Zusammenarbeit aller betei-
ligten Behérden und Versicherer, weshalb sich diese entschieden, fir die weitere Zusammenarbeit ei-
nen Verein zu grinden.

Fur die Grindung eines Vereins sprachen insbesondere die folgenden Punkte:
Die Griindung ist einfach und erfolgt durch die Erstellung von Statuten. Es ist kein Mindestkapital
erforderlich.
Der Verein kann Tréager von Rechten und Pflichten sein. Die Urheberrechte an Swissdec-Stan-
dards konnten auf den Verein Ubertragen werden.
Fur die Verbindlichkeiten des Vereins haftet nur das Vereinsvermégen, welches aus den Mitglie-
derbeitrdgen besteht, sofern die Mitgliederbeitrdge in den Statuten summenmassig bestimmt sind.
Der Verein eignet sich im Gegensatz zu anderen Rechtsformen zur Verfolgung von nichtwirt-
schaftlichen Zwecken.

Im August 2007 wurde der Verein Swissdec gegriindet. Griindungsmitglieder waren die Suva, die
Schweizerische Steuerkonferenz SSK sowie der Schweizerische Versicherungsverband SVV. Im Jahr
2008 trat der Verein eAHV/IV dem Verein Swissdec als Vollmitglied bei. Das BFS hat mit dem Verein
Swissdec seit dem Jahr 2008 zusammengearbeitet und ist am 1. Januar 2021 dem Verein Swissdec als
Vollmitglied beigetreten.

Vereinszweck ist die Standardisierung, Vereinheitlichung und Vereinfachung der (elektronischen)
Ubermittlung von Daten (insbesondere Lohndaten), welche Unternehmen und Arbeitgeber aufgrund ei-
ner gesetzlichen Pflicht oder einer vertraglichen Vereinbarung zur gesetzeskonformen Weiterbearbei-
tung an Behoérden oder Versicherungen zu liefern haben?2.

12 Die aktuellen Richtlinien kénnen jeweils von der Website des Vereins Swissdec unter www.swissdec.ch/richtlinien herunterge-
laden werden.
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2.4.2 Organigramm

Vorstand

Suva, Schweiz. Steuerkonferenz (SSK),
Schweiz. Versicherungsverband (SWVV),
eAHVIIV, Schweiz. Eidgenossenschaft
vertreten durch das Bundesamt fir Statistik
(BFS)

Datenschutzberatung
Maria Winkler, IT & Law Consulting GmbH

Patronatskomites
Prasident — zu bestitigen

Belrat

economiesuisse, Schweiz. Arbeitgeberverband,
hweiz. G beverband (SGV). Fédération

des Enfreprises Romandes, SECO, veb.ch,

ERP-Hersteller

Geschiftsstelle
Thomas Bachler, Geschaftsfihrer

Fachstelle fiir Zertifizierung und

Standardisl

Christoph Rothenbahier, Leiter

— Fachliche und technische Architektur

Beratung Vorberatende Kommission fiir
Standardisierung

Ubermittiung Anspruchsgruppe ERP-Hersteller

Administration und Marketing Kommission filr Standardisierung ~ ————- Konsultationsgruppe Unternehmen

Konsultationsgruppe Treuhdnder
— Fachgruppe AHVIFAK
— Fachgruppe Versicharung

— Fachgruppe Steuern

—— Fachgruppe Bund
Fachgruppe BVG

— Fachgruppe Leistungen

Das oberste Organ des Vereins Swissdec ist die Vereinsversammlung, welche jéhrlich bis zum
30. April stattfindet. Die operativen Geschéfte leitet der Vorstand, der sich aus je einem Vertreter /
einer Vertreterin der Vereinsmitglieder zusammensetzt.

Der Vorstand fuhrt seine Geschéafte Uber die Geschéftsstelle, welche durch den Geschéftsfihrer
geleitet wird. Diese setzt insbesondere die Beschlisse des Vorstands um, betreibt das Marketing,
fuhrt die Buchhaltung, Uberwacht die Einhaltung von Vertradgen mit Dritten und ist verantwortlich fur
die Weiterentwicklung der Distributor-Applikation und der Standards.

Der Verein Swissdec verfugt als Trager eines e-Government-Projekts Uber kein eigenes Personal.
Die Geschéftsstelle des Vereins Swissdec ist das operative Organ des Vereins und wird im Auftrag
des Vereins Swissdec durch die Suva gefiihrt. Sie ist unter anderem verantwortlich fur das Marke-
ting und das Vereinssekretariat. Sie bereitet auch die Geschéfte des Vorstands vor.

Die Revisionsstelle ist verantwortlich fur die Rechnungsprifung.

Die Mitglieder des Patronatskomitees sind Personlichkeiten aus Politik, Wirtschaft, Verwaltung und
Versicherungswesen, welche die Digitalisierung und Automatisierung von Prozessen in Unterneh-
men und Verwaltungen fordern. Sie sind Botschafter/innen, die helfen, den Bekanntheitsgrad und
die Anerkennung der Swissdec Standards in der Offentlichkeit zu erweitern.

Im Beirat sind Interessensverbande und Organisationen, die im Verein beratend mitwirken, aber
nicht die Rechte und Pflichten von Mitgliedern haben (z.B. Economiesuisse, Arbeitgeberverband,
etc.). Die Mitglieder des Beirats sind berechtigt, an der Vereinsversammlung und im Vorstand An-
trage zu stellen und an den Sitzungen der Kommission fir Standardisierung teilzunehmen und ihre
Standpunkte einzubringen.
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Die Fachstelle flr Zertifizierung und Beratung ist zustandig fir die Zertifizierung und Beratung
der Lohnbuchhaltungssysteme der ERP-Hersteller. Zudem nimmt sie die Kopplungen der Endemp-
fanger vor.

Das Geschéftsfeld Ubermittlung verantwortet den ordnungsgemassen Betrieb des Distributors.

Die Organisationseinheit Standardisierung ist zusténdig fur die Pflege und Weiterentwicklung der
bestehenden Swissdec Standards. Projekte zu neuen Standards laufen ebenfalls in dieser Organisa-
tionseinheit.

Die Vorberatende Kommission fur Standardisierung behandelt Anliegen der Fachgruppen, der
Anspruchsgruppe ERP-Hersteller und der Konsultationsgruppen. Sie bereitet Geschafte fur die Kom-
mission fiir Standardisierung sowie fiir den Vorstand vor und gibt Empfehlungen zum Projektportfolio
ab.

Die Kommission flr Standardisierung Uberprift die Antrdge der Fachgruppen. Sie bindet die An-
spruchsgruppe ERP-Hersteller und die Konsultationsgruppen ein. Die Kommission fur Standardisie-
rung setzt die Swissdec Standards in Kraft.

Die fachliche und technische Architektur verantwortet tiber alle Domé&nen hinweg harmonisierte
Standards, die fir ERP-Hersteller sowohl fachlich wie technisch umsetzbar sind.

Die Anspruchsgruppe ERP-Hersteller ist das Bindeglied zwischen der Kommission fiir Standardi-
sierung und den ERP-Herstellern, welche die Standards von Swissdec umsetzen.

Die Konsultationsgruppe Unternehmen ermdglicht Anwendern, die mit Swissdec-zertifizierten
ERP-Systemen arbeiten, ihre Erfahrung in der Praxis in die Weiterentwicklungen von Swissdec ein-
fliessen zu lassen.

Die Konsultationsgruppe Treuh&nder bietet Treuh&ndern eine Plattform, um ihr Expertenwissen
und ihre Erfahrungen im Zusammenhang mit Swissdec aus der Praxis in die Weiterentwicklungen
einfliessen zu lassen.

Fur die Pflege und Weiterentwicklung der einzelnen Fachmodule des Lohnstandard-CH (ELM) und
Leistungsstandard-CH (KLE) sind die jeweiligen Fachgruppen zustandig. Sie verantworten alle
fachlichen Anforderungen in ihrer Doméne.

Die Datenschutzberaterin Uibt eine beratende und kontrollierende Funktion aus. Sie rapportiert di-
rekt an den Vorstand und ist in verschiedenen Vereinsgremien vertreten. Die Aufgaben und Kompe-
tenzen der Datenschutzberaterin sind in einem Pflichtenheft dokumentiert. Die Datenschutzberaterin
des Vereins Swissdec ist beim Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten ge-
meldet und erfullt die gesetzlich geforderten Fachkenntnisse. Die Unabhéngigkeit der Datenschutz-
beraterin ist einerseits dadurch gewahrleistet, dass es sich um eine externe Person handelt, mit der
ein Vertrag besteht und andererseits dadurch, dass diese im Organigramm als Stabsstelle direkt
dem Vorstand unterstellt ist.

Weitere spezialisierte Dienstleistungen bezieht der Verein Swissdec bei externen Unternehmen auf der
Basis von Vertrdgen. Dabei handelt es sich um die Unternehmen itServe AG (Informatikdienstleistun-
gen) und Swisscom (Rechenzentrum).

2.4.3 Dienstleistungen des Vereins Swissdec

Der Verein Swissdec erbringt die folgenden Dienstleistungen an seine Vereinsmitglieder und an Dritte:
Standardisierung: Definition, Pflege und Weiterentwicklung des Lohnstandard-CH (ELM) und des
Leistungsstandard-CH (KLE)

Zertifizierung: Zertifizierung von Lohnprogrammen im Hinblick auf deren Konformitat mit dem Lohn-
standard-CH (ELM) bzw. Leistungsstandard-CH (KLE)

Abnahme: Uberpriifung der Systeme der Datenempfanger auf deren Ubereinstimmung mit den End-
Receiver-Anforderungen

Ubermittlung: Empfang, Filterung und Ubermittlung von Daten mit der Distributor-Applikation

Nicht im Verantwortungsbereich des Vereins Swissdec liegen die Datenbearbeitungen durch die Da-
tensender (Unternehmen) sowie durch die Datenempfanger (Behtérden und Versicherer, welche an
den Distributor gekoppelt sind).
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2.5 Verhaltnis Datenempfanger — Vereinsmitglieder - Verein Swissdec

Der Verein Swissdec Ubernimmt die oben unter 2.4.3 genannten Aufgaben im Auftrag seiner Vereins-
mitglieder.

Die Vereinsmitglieder (Suva, SSK, SVV, BFS und Verein eAHV/IV) wiederum handeln im Vereinsvor-
stand und an der Vereinsversammlung im Namen der Mitglieder ihres Verbandes (d. h. sie handeln fir
die angeschlossenen Versicherungen, Steuerverwaltungen, Ausgleichskassen etc.) und damit im Na-
men der Datenempfanger.

Die Datenempfanger (Versicherer und Behorden)
sind folglich im Verein Swissdec Uber ihren jeweiligen Verband (Vereinsmitglied) vertreten.
sind deshalb direkt oder indirekt fur die Instruktion und Kontrolle des Vereins Swissdec ver-
antwortlich.

lagern die oben genannten Aufgaben an den Verein Swissdec im Rahmen eines Outsourcings nach
Art. 9 DSG aus (siehe hierzu Ziff. 5.8).

2.6 Verhaltnis zum Datensender

Die Datensender stehen mit dem Verein Swissdec in keiner Vertragsbeziehung. Der Verein Swissdec
handelt im (direkten bzw. indirekten) Auftrag der Datenempféanger.

Eine direkte Rechtsbeziehung der Datensender (Unternehmen) besteht nur mit den Datenempfan-
gern. Die Verantwortung fir die Information und Instruktion der Datensender obliegt deshalb auch den
Datenempfangern.

3. Der Lohnstandard-CH (ELM)

3.1 Elemente des Lohnstandard-CH (ELM)

Der Lohnstandard-CH (ELM) setzt sich aus der fachlichen Dokumentation (Richtlinien fiir Lohndaten-
verarbeitung (RL-LDV)) und der technischen Dokumentation (Richtlinien fur die Lohndatentbermittiung
(RL-LDU?3)) des Vereins Swissdec zusammen. Der Begriff Lohnstandard-CH (ELM) umfasst im vorlie-
genden Dokument sowohl die fachliche als auch die technische Dokumentation. Lohnprogramme, wel-
che den Lohnstandard-CH (ELM) erfillen, kbnnen sich zertifizieren lassen und erhalten dann das
Recht, das Label «swissdec certified basic» zu verwenden.

Die Elemente des Lohnstandard-CH (ELM) werden im Folgenden grafisch dargestellt.

3 Die Richtlinien fur die Lohndateniibermittlung sind gegliedert in die Richtlinie fiir Transmitter (RL-LDT), Richtlinie fir Empfanger
(RL-LDE) und die Richtlinie zum Lohnausweis: Abrufbar unter www.swissdec.ch/richtlinien.
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Ubersicht Lohnstandard-CH (ELM)
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a] Richtlinien fir Lohndatenverarbeitung
Fachliche Anforderungen fir eine zertifizierte Lohnbuchhaltung
Technische Anforderung RL-LDU (Richtlinien fiir Lohndateniibermittiung)

RL-LDT

b] Richtlinien fir Lohndaten Transmitter
Technische Anforderungen fir den Transmitter einer zertifizierten Lohnbuchhaltung
Lohnstandard-CH Version M.m wsdl: SalaryDeclarationService.wsdl
Namespace www.swissdec.ch/schema/sd/yyyymmdd/SalaryDeclarationService

RL-LDE
c] Richtlinien fir Lohndaten Endempfanger
Technische Anforderungen fir Endempfanger Institutionen, Consumer

d] Versicherungsprofile
Konfigurationsdaten zur Adressierung, Versicherungsprodukte (Code), ...

€] EndReceiverRequirements
Anforderungen an die Standardkopplung fur eine Endempfanger-Institution
Lohnstandard-CH Version M.m wsdl: SalaryDeclarationConsumerService.wsdl
Namespace: www.swissdec.ch/schema/sd/yyyymmdd/SalaryDeclarationConsumerService

f] EndReceiverReqCompletion
Maskenbeschreibung fiir die Internet-Applikation zur Freigabe der Lohnmeldung

RL-LDX

o] Richtlinien fur Lohnausweis / Barcode
Transformation von XML-Lohndaten in ein PDF-Dokument (den Lohnausweis)
Schema und Stylesheet fur die Erstellung des 2D-Barcodes auf dem Lohnausweis
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3.2 Die Standardisierung der Deklaration von Lohnmeldungen

Die auf der Basis des Lohnstandard-CH (ELM) erstellten Lohnmeldungen werden in einem einheitlichen
Format ELM/Salary Declaration, einem sogenannten XML-Schema elektronisch dargestellt und tiber-
mittelt. ERP-Hersteller miissen somit nunmehr eine Schnittstelle programmieren und unterhalten.

XML ist ein Satz an Regeln fur die Erstellung von Textformaten zur Strukturierung solcher Daten. XML
erleichtert es einem Computer, Daten zu generieren oder zu lesen und sorgt dafir, dass eine be-
stimmte Datenstruktur eindeutig bleibt («XML in 10 Punkten» www.w3.0rg/XML/1999/XML-in-10-
points). XML ist somit keine Programmiersprache und keine Software.

3.3 Die Standardisierung des Verfahrens

Die Standardisierung des Verfahrens beinhaltet die Spezifizierung des Protokolls, das den Datenaus-
tausch zwischen einem Transmitter (ERP-System des Unternehmens) und einem Receiver (Server z.B.
einer Steuerverwaltung, einer Sozialversicherung oder Privatversicherung) beschreibt.

Die Standardisierung bezieht sich auf folgende Verfahrensvarianten:
Prozessintegriertes Verfahren (PIV)
Dieses Verfahren beinhaltet die direkte Ubermittlung der Lohndaten durch Verwendung der Swiss-
dec-Technology Stack (WSDL (Web Services Description Language), XSD (XML-Schema Defini-
tion), SOAP (Simple Object Access Protocol), WSS (Web Services Security) usw.).
Export/Import-Verfahren (EIV)
Dieses Verfahren beinhaltet den Export von Lohnmeldedaten aus einem ERP-System und das ver-
schlusselte File-Uploading dieser Daten auf den Swissdec-Distributor Receiver (Server).

3.4 Der Distributor

3.4.1 Begriff und Aufgaben

Nicht alle Datenempféanger bendtigen zur Erfullung ihrer Aufgaben genau dieselben Daten. Der soge-
nannte «Distributor» des Vereins Swissdec, tUber welchen die Daten an die Datenempfanger weiterge-
leitet werden, filtert die erhaltenen Daten nach den Datenempféangern.

Jeder Datenempfanger ist jedoch selbst verantwortlich, dass er nur solche Daten erhalt und bearbeitet,
zu denen er aufgrund eines Gesetzes oder Vertrages berechtigt ist. Sie bzw. ihre Vertreter im Verein
Swissdec haben fur jedes abgefillte Datenfeld, das sie erhalten wollen, das Vorliegen einer gentigen-
den gesetzlichen oder vertraglichen Grundlage — welche sie zum Empfang der Daten berechtigt — zu
prifen und dies in der sogenannten «Datenschutzerklarung» gegeniiber dem Verein Swissdec zu be-
statigen. Aufgrund dieser Datenschutzerklarungen verteilt der Distributor des Vereins Swissdec die Da-
ten an die Datenempfanger.

Damit wird einerseits sichergestellt, dass die Unternehmen die Daten den verschiedenen Empfangern
mit einer einmaligen Sendung Ubermitteln kbnnen und andererseits, dass die Datenempfénger nur
die Daten erhalten, welche sie zur Erfilllung ihres (gesetzlichen oder vertraglichen) Auftrages benéti-
gen. Fur jede dieser Sendungen wird zuerst nach einer Empfangeradresse gesucht, dann die Ubermitt-
lung durchgefuhrt und schliesslich eine eingegangene Rickmeldung verarbeitet.

Der Distributor besteht aus einer Softwareapplikation mit Betriebsumgebung. Die Aufgaben und die
Funktionsweise des Distributors, die mit dem Betrieb verbundenen Kosten und Risiken werden in den
AGB auf der Website ausfuhrlich dargestellt.
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Der Distributor erfiillt somit im Wesentlichen die folgenden Funktionen:
1. Er empfangt die Daten aus den Swissdec-zertifizierten Lohnbuchhaltungen der Unternehmen (Da-

tensender).
Er Uberprift die erhaltenen Daten im Hinblick auf deren Validitat und Plausibilitat.

Er filtert die Daten und leitet sie an die berechtigten Empfanger weiter.
4. Er speichert die Antworten der angeschlossenen Empfanger und gibt sie gesammelt an den Sender

zurlck.
5. Nach der erfolgreichen Ubermittlung werden samtliche Daten geléscht. Es werden keine Personen-

daten gespeichert.

w N

Die Funktion des Distributors zeigt die folgende grafische Darstellung — Swissdec Losung:

Unternehmen Versicherer
| & Behérden
] AHvIFAK Freigabe & zur 7 | AR
Verarbeitung O AHV FAK
Muve ' '
_—!; R R .
[Juvez ™ Distributor =]
KTG 1 BrE'E:"L Filter- - ,:____-—'"_-} UVG, UVGZ, KTG
V] Steuern = und  Foagl :
1z = | m—m | ELM J > Verteilfunktion \ EU_] w!nff_'rrhur
[eFs |— . BVG
xml & ~ = =7 Lohndaten |>__<|
Quittung: werden nicht : =
Lohnbuchhaltung URL‘_-._-.‘ 'gesper'che.rf‘ IZIO__:J 9
Eiswi Schlissel ,..&m Lohnausweis st &
swissdec Passwbrter I
caekies QsT
, . . Datenschutz B | Sg%
(Enterprise Resource Planning: Sicherheit Strukturerﬁéﬁung

Finanz- und Rechnungswesen,
Personalwirtschaft,
Stammdatenverwaltung, ... )

Die Distributor-Applikation wird im Rechenzentrum eines spezialisierten Anbieters* (im Folgenden «Be-
treiber») betrieben, der nach ISO 27001:2013 zertifiziert ist. Zwischen dem Verein Swissdec und dem
Betreiber besteht ein Vertrag, welcher den Anforderungen gemass Art. 9 DSG entspricht. Der Betreiber
ist insbesondere verpflichtet, die Gbermittelten Daten nicht fiir eigene Zwecke zu verwenden und die
Datensicherheit zu gewahrleisten. Er rapportiert monatlich an die Geschéftsstelle des Vereins Swiss-
dec. Zudem finden regelmassig externe Audits betreffend die Datensicherheit statt.

4 Swisscom.
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4. Der Leistungsstandard-CH (KLE)

4.1 Elemente des Leistungsstandard-CH (KLE)

Der Verein Swissdec hat den Leistungsstandard-CH (KLE) entwickelt und stellt dem Versicherer Infra-
struktur fur die elektronische Kommunikation mit seinen Kunden zur Verfligung (sogenannter ,Distribu-
tor). Der Leistungsstandard-CH (KLE) erméglicht dem Versicherer eine standardisierte elektronische
Abwicklung von Ereignismeldungen im Bereich UVG, UVGZ und KTG basierend auf einem Swissdec-
zertifizierten ERP-System. Die Standardisierung umfasst die beiden folgenden Bereiche:
Standardisierung der Datenlbermittlung aus einem ERP-System eines Unternehmens an den Versi-
cherer und
Standardisierung des Prozesses der Schadenabwicklung im Sinn einer Festlegung der zu erledigen-
den Prozessschritte.

Eine Standardisierung der Datenlbermittlung erfolgt nur dort, wo sie auch bestimmt werden kann.
Auch in diesen Féllen sind aber nicht immer alle Datenfelder genau festgelegt. Vielmehr gibt es Muss-
und Kann-Felder. Dies ist beispielsweise der Fall bei

- Ereignismeldungen

- Mutationsmeldungen betreffend die Arbeitsunfahigkeit (AUF)

- Mutationsmeldungen betr. den behandelnden Arzt / das Spital

- Mutation betr. den Jahreslohn

- Mutation betr. die Zahlungsverbindung

- Etc.

Da die Informationen, die zur Schadenabwicklung ausgetauscht werden mussen, von Fall zu Fall variie-
ren, besteht im Leistungsstandard zudem die Mdglichkeit, elektronische Nachrichten (Dialoge) auszu-
tauschen.
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4.2 Ubersicht Leistungsstandard-CH (KLE)

4.2.1 Anmeldung eines Ereignisses

Die Anmeldung eines Ereignisses startet mit der Ubermittlung eines «Declares». Der Versicherer gibt
die Schadennummer zuriick, sofern die Anlage des gemeldeten Ereignisses erfolgreich war.

Nach der erfolgreichen Registrierung erfolgt die Synchronisation, die durch das Unternehmen angestos-
sen wird. Das heisst, der Versicherer kann im Rahmen des Synchronisierungsprozesses die aus seiner
Sicht notwendigen Datenpakete (Parts/Stories) beim Versicherer automatisch einverlangen, die er fir
die Fallbearbeitung benétigt, falls sie nicht schon direkt Gbermittelt wurden.

Die folgende Grafik zeigt die Ubersicht aller vorgesehenen Datenpakete auf:

Versicherung

Anmeldung neues Ereignis

_— /

Schadennummer

A

Bestellung Parts (Datenpakete)

» Personalverwaltung
* Lohnbuchhaltung

A

. "
Unfallbeschreibung - ReChnungSprum ng

. = Schaden-
* Lohnverarbeitung Arbeitsunfahigkeit > Management
n i f
iﬁg‘;:g:ﬁ”ng und Med. Behandlung > * Leistungs-
Management Arbeitsvertrag > Management
. = |n-/Exkasso
* Finanzbuchhaltung Lohndaten resp. keine AUF >

Zahlungsverbindung >

Arbeitswiederaufnahme -

\/ \/

Spezial-Code -

Andere Versicherer -

Spezialdeckung -

ERP-System

Anderer Arbeitgeber > Schadensystem
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4.2.2 Austausch von Parts/Stories im Fallverlauf

Grundsatzlich kann der Versicherer auch im Fallverlauf Datenpakete (Parts/Stories) vom Arbeitgeber im
Rahmen des Synchronisierungsprozesses bestellen. Welche Datenpakete der Versicherer bestellt, ist
abhangig von seinen internen Schadenprozessen.

Die folgende Grafik zeigt auf, was aus Sicht eines Versicherers bestellt werden kdénnte. Mit Ausnahme
der Arbeitswiederaufnahme kann das Unternehmen alle aufgefiihrten Parts/Stories auch von sich aus
Ubermitteln.

Synchronize durch Unternehmen

Versicherung

v

Arbeitswiederaufnahme

Arbeitsvertrag g

7

A

Lohndaten resp. keine AUF >

Unfallbeschreibung >
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= Lohnbuchhaltung N " = Schaden-
= Lohnverarbeitung TSI TE s Management
= Zeiterfassung und Spezial-Code (UKA) > = Leistungs-
Absenzen- Andere Versicherer > Management
Management = |n-/Exkasso

i Spezialdeckung >
= Finanzbuchhaltung

Personenmutationen >

Lohnerh6hung >

Ausfallstunden >

\/ \/

Anderer Arbeitgeber g

Attachement >

=

Synchronize Response

ERP-System

A

Schadensystem
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4.2.3 Daten des Versicherers an den Betrieb

Sobald eine Ereignismeldung bei einem Versicherer erfolgreich registriert werden konnte, stellt der Ver-
sicherer dem Betrieb Informationen und Daten zur Verfligung.

B ;
Esswissdec

Die folgende Grafik zeigt auf, um welche Informationen / Daten es sich handeln kann:

Betrieb
r-

dias

= Personalverwaltung

= Lohnbuchhaltung

= Lohnverarbeitung

= Zeiterfassung und
Absenzen-
Management

= Finanzbuchhaltung

\/
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4.2.4 Dialogaustausch

Grundsatzlich wird der Dialog im Fallverlauf genutzt. Das heisst, es kdnnen vom Betrieb wie auch vom
Versicherer Nachrichten Gbermittelt werden. Die Nachrichten kdnnen strukturiert wie auch unstrukturiert
sein.

Die ausgetauschten Nachrichten (Dialoge) mussen sich jeweils auf das entsprechende Ereignis bezie-
hen. Der Inhalt der Nachrichten soll so gehalten werden, als diese beim Versicherer in den Fallakten
archiviert werden kénnen.

Ein Dialog kann als Information als auch als Frage Gbermittelt werden, auf die eine Antwort erwartet
wird. Die folgende Grafik zeigt die Varianten grob auf;

SimpleMessage

< — SimpleMessage

Versicherung

e —

YR

Einfacher Nachrichtenaustausch, der von beiden Seiten
angestossen werden kann

Personalverwaltung
Lohnbuchhaltung
Lohnverarbeitung

L d
' Management
Zeiterfassung und « = Leistungs-
Absenzen- Management

= Rechnungspriifung
= Schaden-

Versicherer spezifischer Dialog
Management = In-/Exkasso
= Finanzbuchhaltung

\/ ) StandardDialog
+ Standardisierter Dialog

+ Jeder Dialog hat eine fix definierte ID (Katalog)

+ Jeder Versicherer kann diese standardisierte Dialoge nutzen
Z B. das Jobprofil

+ Diese Dialoge stammen aus Anforderungen der Fachgruppe

\/

Schadensystem

Sonderfall

Der Versicherer hat die Mdglichkeit, mittels Dialogs den Betrieb darauf aufmerksam zu machen, eine
neue Ereignismeldung vorzunehmen, die beim Versicherer bendétigt wird, um ein Ereignis bearbeiten zu
koénnen.

Erstellt: im 2015
aktualisiert: 15.05.2024 16/33



. .
Rechtliche Aspekte des Lohnstandards-CH (ELM) : . SW I SS d e C

und Leistungsstandard-CH (KLE)

4.2.5 Ereignis-Registrierung

Bereits beim Erfassen einer Ereignismeldung muss darauf geachtet werden, dass nur Datenkonstellati-
onen Ubermittelt werden, die valide sind.

Mit einer Validierung der Daten vor der Ubermittlung an den Versicherer ist sichergestellt, dass bereits
zu Beginn im Meldeprozess keine Fehler entstehen und so die Verarbeitung weitgehend vollautoma-
tisch, ohne manuelle Eingriffe fiir die Datenbereinigung, erfolgen kann.

Werden nicht valide Daten Ubermittelt, kann der Versicherer eine Riickweisung vornehmen unter An-
gabe des Rickweisungsgrundes.

Mégliche Rickweisungsgriinde
= Partnernummer nicht korrekt

= Vertragsnummer nicht korrekt
= Betriebsteil nicht korrekt

Versicherung

Anmeldung neues Ereignis

_— /

Schadennummer

A

Bestellung Parts (Datenpakete)

A

» Personalverwaltung
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5. Datenschutzrechtliche Aspekte

5.1 Vorbemerkungen

Im Folgenden werden datenschutzrechtliche Aspekte der Deklaration und Ubermittlung von Daten mit-
tels Lohnstandard-CH (ELM) sowie Leistungsstandard-CH (KLE) untersucht. Dabei werden im Wesent-
lichen die folgenden Fragestellungen beleuchtet:

Datenlieferanten und Datenempfanger

Klassifizierung der Daten und der Datenfluss

Rechtmassigkeit der Deklaration und Ubermittlung der Daten mittels Lohnstandard-CH (ELM) bzw.

Leistungsstandard-CH (KLE)

Outsourcing der Datenbearbeitung bei Verwendung des Distributors

Verhaltnisméassigkeit bei der Deklaration und Ubermittlung der Daten

Prinzip der Zweckbindung

Datensicherheit

Es wird weder die Datenbearbeitung durch die einzelnen Arbeitgeber noch durch die empfangenden
Behorden und Versicherungen (inhouse) beleuchtet, da diese nicht im Verantwortungsbereich des Ver-
eins Swissdec liegen.

5.2 Datenlieferanten

Zahlreiche Gesetze verpflichten die Arbeitgeber, regelmassig insbesondere die Lohndaten ihrer Ange-
stellten an Behorden des Bundes und der Kantone sowie an Versicherungen bekanntzugeben. Die be-
notigten Daten werden in der Schweiz von den Unternehmen tbermittelt. Datenlieferanten sind somit
samtliche in der Schweiz domizilierten Arbeitgeber. Bei den bekanntzugebenden Daten handelt es sich
um Daten von in der Schweiz tatigen Arbeitnehmerinnen und Arbeitnehmern.

5.3 Datenempfanger

5.3.1 Grundsatz

Datenempfanger sind Verwaltungsbehoérden, offentlich-rechtliche Koérperschaften des Bundes und der
Kantone sowie privatrechtliche Versicherungen, welche berechtigt sind, die Lohndaten zur Erfillung ih-
res gesetzlichen oder vertraglichen Auftrages zu bearbeiten. Die Datenempféanger sind, wie bereits er-
wahnt, teilweise durch ihre Interessensverbande (Schweizerischer Versicherungsverband SVV, Schwei-
zerische Steuerkonferenz SSK, Verein eAHV/IV) im Verein Swissdec vertreten.

Im Folgenden werden die Kategorien der Datenempfanger aufgelistet und fir jede Kategorie die mass-
gebliche spezialgesetzliche Grundlage angegeben. Zusatzlich kommen noch das Datenschutzgesetz
des Bundes (DSG) sowie die entsprechenden kantonalen Datenschutzgesetze zur Anwendung.

5.3.2 Suva

Die Suva ist eine selbstandige Unternehmung des o6ffentlichen Rechts des Bundes mit Hauptsitz in Lu-
zern. Sie versichert auf der Grundlage des Unfallversicherungsgesetzes die Mehrheit der Berufstatigen
in der Schweiz gegen die Folgen von Unfallen und Berufskrankheiten. Die Suva erbringt fir die Versi-
cherten und die Unternehmen umfassende Leistungen in den Bereichen Pravention, Versicherung und
Rehabilitation. Massgebende Rechtsgrundlage ist das Bundesgesetz tber die Unfallversicherung
(UVG) sowie das Bundesgesetz tber den Allgemeinen Teil des Sozialversicherungsrechts (ATSG).
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5.3.3 Ausgleichskassen

Fur die Durchfihrung und den direkten Kontakt mit den Versicherten und Arbeitgebern sind in erster
Linie die Ausgleichskassen der Verbande, der Kantone und des Bundes mit ihren Zweigstellen zustén-
dig. Sie setzen die Beitrage fest und ziehen sie ein. Sie berechnen die Leistungen der AHV und sind fur
deren Ausrichtung an die Versicherten verantwortlich. Die Gesetzgebung und die Aufsicht der AHV sind
zentral organisiert. Das Bundesamt fir Sozialversicherung sorgt fir eine einheitliche Anwendung der
gesetzlichen Vorschriften. Massgebende Rechtsgrundlage ist das Bundesgesetz tber die Alters- und
Hinterlassenenversicherung (AHVG) sowie das Bundesgesetz Uiber den Allgemeinen Teil des Sozial-
versicherungsrechts (ATSG).

5.3.4 Bundesamt flr Statistik

Das Bundesamt fur Statistik (BFS) ist das nationale Dienstleistungs- und Kompetenzzentrum fiir die
statistische Beobachtung in wichtigen Bereichen von Staat und Gesellschaft, Wirtschaft und Umwelt.
Massgebende Rechtsgrundlage ist das Bundesstatistikgesetz (BStatG).

5.3.5 Kantonale Steuerbehérden

Kantonale Steuerbehérden sind grundsétzlich fiir zwei Doméanen als Datenempfanger vorgesehen — es
handelt sich um den Lohnausweis sowie um die Quellensteuer.

Einige Kantone, wie z.B. der Kanton Bern, sehen vor, dass die Unternehmen die Lohndaten ihrer Mitar-
beitenden direkt an das Kantonale Steueramt Uberweisen. Dies ist eine Ausnahme von dem in den
meisten Kantonen vorherrschenden Prinzip der Selbstdeklaration, wonach die Mitarbeitenden den
Lohnausweis von ihrem Arbeitgeber erhalten und diesen selbst bei der zustédndigen Steuerbehorde ein-
reichen. Eine elektronische Ubermittlung von Lohndaten von Unternehmen an Steuerbehérden kann
nur in solchen Kantonen erfolgen, in welchen die direkte Ubermittlung der Lohndaten gesetzlich veran-
kert ist. Die massgebenden gesetzlichen Grundlagen fir die Datenbearbeitung finden sich in den kanto-
nalen Steuergesetzen.

Die gesetzliche Grundlage fur die Bearbeitung der Daten im Bereich der Quellensteuer findet sich im
Bundesgesetz Uber die Harmonisierung der direkten Steuern der Kantone und Gemeinden (StHG; SR
642.14) sowie in den kantonalen Steuergesetzen. Die Daten zur Erhebung der Kirchensteuer, insbhe-
sondere die Konfession, sofern sie einer Landeskirche entspricht, erhalten nur die kantonalen Steuer-
behorden, welche Uber eine entsprechende gesetzliche Grundlage verfligen®.

5.3.6 Versicherungsanstalten des privaten Rechts

Die privatrechtlichen Versicherungsanstalten erbringen im Rahmen der Personenversicherung unter
anderem auch Leistungen der obligatorischen Unfallversicherung, sowie der Krankentaggeldversiche-
rung und der beruflichen Vorsorge. Im Rahmen der obligatorischen Unfallversicherung iben diese Ver-
sicherungsanstalten eine 6ffentlich-rechtliche Aufgabe aus und sind an die massgeblichen gesetzlichen
Grundlagen gebunden. Dabei handelt es sich um das Bundesgesetz uber die Unfallversicherung
(UVG). Ebenfalls anwendbar ist das Bundesgesetz tUber den Allgemeinen Teil des Sozialversicherungs-
rechts (ATSG), sowie das Bundesgesetz Uber den Versicherungsvertrag (VVG) und das Bundesgesetz
Uber die berufliche Alters-, Hinterlassenen- und Invalidenvorsorge (BVG).

5.4 Daten

5.4.1 Art und Inhalt

Die Daten, die im Rahmen des Lohnstandard-CH (ELM) bzw. des Leistungsstandard-CH (KLE) bear-
beitet bzw. Gbermittelt werden, sind in den Richtlinien des Lohnstandard-CH (ELM) bzw. des Leistungs-
standard- (KLE) detailliert ausgewiesen. Auf eine Auflistung der Daten wird daher an dieser Stelle ver-
zichtet (siehe www.swissdec.ch/elm Datenfelder pro Doméane 20200220 20200602).

5 Diese sind in der Datenschutzerklarung Doméne Quellensteuer detailliert aufgelistet.
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5.4.2 Klassifizierung der Daten

Das Datenschutzgesetz kennt Klassifizierungen von Daten. Unter dem allgemeinen Begriff Personen-
daten sind alle Angaben zu verstehen, die sich auf eine bestimmte oder bestimmbare Person beziehen
(Art. 5 lit. a DSG). Nebst diesem allgemeinen Begriff der Personendaten kennt das Datenschutzgesetz
den Begriff der besonders schiitzenswerten Personendaten. Dabei handelt es sich um Daten, bei
deren Bearbeitung ein erh6éhtes Gefahrdungspotential fir Personlichkeitsverletzungen der betroffenen
Personen besteht.

Welche Personendaten als besonders schiitzenswert zu bezeichnen sind, wird in Art. 5 lit. ¢ DSG in ab-
schliessender Weise geregelt. Es handelt sich dabei um
Daten Uber religiose, weltanschauliche, politische oder gewerkschaftliche Ansichten oder Tatigkei-
ten,
Daten Uber die Gesundheit, die Intimsphéare oder die Zugehdrigkeit zu einer Rasse oder Ethnie,
genetische Daten,
biometrische Daten, die eine natirliche Person eindeutig identifizieren,
Daten Uber verwaltungs- und strafrechtliche Verfolgungen oder Sanktionen,
Massnahmen der sozialen Hilfe.

Daten uber die Einkommens- und Vermdégensverhéaltnisse gehdren nicht zu den besonders schitzens-
werten Daten nach Datenschutzgesetz. Der Profiling-Begriff im neuen DSG ersetzt den bisherigen Be-
griff des Personlichkeitsprofils. Das «Profiling mit hohem Risiko» nach Art. 5 lit. g DSG kommt dem al-
ten Begriff des Persdnlichkeitsprofils jedoch sehr nahe. Wahrend das alte Personlichkeitsprofil einen
statischen Zustand beschreibt, bezieht sich der neue Begriff des Profilings auf den Bewertungsvorgang
als solchen.® Das Profiling mit hohem Risiko verlangt zudem eine Datenverknipfung, die eine Beurtei-
lung wesentlicher Aspekte der Persdnlichkeit einer natirlichen Person erlaubt. Entscheidend ist somit,
ob sich die verknupften Informationen zu einem umfassenden Bild der betroffenen Person verdichten.”

Einzelne Datenfelder lassen erkennen, dass unter Umstéanden auch besonders schiitzenswerte Perso-
nendaten bearbeitet werden. So kdnnen beispielsweise aufgrund der Angaben zu Konfession oder Tag-
geldverarbeitung Aussagen uber die Religion oder die Gesundheit der betroffenen Arbeitnehmer ge-
macht werden. Bereits die Angabe Uber die Konfession gilt als besonders schitzenswertes Personen-
datum im Sinne von Art. 5 lit. ¢ DSG8. Als Angaben Uber die Gesundheit gelten alle Informationen, die
direkt oder indirekt Rickschliisse Uber den physischen oder psychischen Gesundheitszustand einer
Person zulassen®.

Je nach Datenschutzverstandnis oder Interessenslage wird verlangt, dass fur eine Klassifizierung von
Personendaten nicht bloss auf die abstrakte gesetzliche Aufzahlung geméss Art. 5 lit. ¢ DSG abgestellt
wird. Massgebend soll vielmehr auch die Frage nach der tatsachlichen Schutzwirdigkeit konkreter Da-
ten sein. So muss im Zusammenhang mit dem Lohnmeldeverfahren die Frage gestellt werden, ob die
blosse Konfessionsangabe oder die blosse Angabe, jemand beziehe IV- oder UVG-Taggelder, schon
als besonders schitzenswert zu klassifizieren ist. Diese Frage kann nur in Berlcksichtigung des jeweili-
gen Kontextes (generelle Aussagekraft der Daten, konkreter Informationsgehalt fiir den jeweiligen Da-
tenempfanger, Moglichkeit der Verknipfung mit anderen Daten, mégliche weitere Datenbearbeitung
und -empfanger) beantwortet werden.

6 Matthias Glatthaar/Annika Schroder, Kommentierung zu Art. 5 lit. f und g DSG, in: Thomas Steiner/Anne-Sophie Morand/Daniel
Hurlimann (Hrsg.), Onlinekommentar zum Bundesgesetz Uber den Datenschutz — Version: 19.08.2023, Rz. 3, 17: https://onlineko-
mmentar.ch/de/kommentare/dsg5fundg (besucht am 14. Mai 2024).

7 Matthias Glatthaar/Annika Schroder, Kommentierung zu Art. 5 lit. f und g DSG, in: Thomas Steiner/Anne-Sophie Morand/Daniel
Hurlimann (Hrsg.), Onlinekommentar zum Bundesgesetz Uber den Datenschutz — Version: 19.08.2023, Rz. 23: https://onlinekom-
mentar.ch/de/kommentare/dsg5fundg (besucht am 14. Mai 2024).

8 vgl. Yvonne Johri, Handkommentar DSG, Ziirich 2008, Art. 3 Bst. ¢, N 47.

® Yvonne Johri, Handkommentar DSG, Ziirich 2008, Art. 3 Bst. c, N 48.

Erstellt: im 2015
aktualisiert: 15.05.2024 20/33



B ’
Rechtliche Aspekte des Lohnstandards-CH (ELM) E . SW I SS d e C

und Leistungsstandard-CH (KLE)

Hingegen darf davon ausgegangen werden, dass kein Profiling durchgefuhrt wird, da mit den Lohnda-
ten keine Beurteilung wesentlicher Aspekte der Personlichkeit der betroffenen Personen gemacht wer-
den koénnen.

5.4.3 Fazit

Bei der Ubermittlung von Lohndaten gemass der obenstehenden Deklaration handelt es sich um eine
datenschutzrechtlich relevante Bearbeitung von Personendaten.

Auf Grund der Menge der Gbermittelten Daten ist grundsatzlich von einem grossen Potenzial von Per-

sonlichkeitsverletzungen auszugehen. Die Sicherheitsmassnahmen zum Schutz der Daten sind ent-
sprechend sorgfaltig zu wahlen.

5.5 Datenfluss Lohnstandard-CH (ELM)
Der Datenfluss kann der folgenden, vereinfachten Darstellung enthommen werden:

Swissdec Datenfluss

Unternehmen Endempfanger
2 -
— Completion
—— Distributor =
ERP oder .
Lohn- o ol
) buchhaltung Receiver Endempfanger
i wie 2. B. Versicherer
oder Behorden

Die Unternehmen Ubermitteln die Daten an den Distributor, welcher diese in Empfang nimmt, nach
Empféanger filtert und verteilt. Der Verein Swissdec selbst stellt nur die Infrastruktur zur Verfiigung, greift
aber nicht auf die Gbermittelten Daten selbst zu. Die Daten werden im fliichtigen Hauptspeicher des
Distributors bis zur erfolgreichen Ubermittlung zwischengespeichert und anschliessend geléscht (Aus-
fuhrliche Erklarungen zur Speicherung von Informationen und Daten auf dem Distributor sind in den
AGB des Vereins Swissdec auf der Website zu finden). Es werden keine Personendaten gespei-
chert.

Skizze zur Kommunikation
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Ablaufbeschreibung Schritte 1) bis 3)
1) Die Ubermittlung geschieht in Echtzeit
(Signature + Encryption; Web Services Security (WSS))
i. Die Buchhaltung extrahiert die notwendigen Nutzdaten und Gbermittelt diese an den Distri-
butor (Strecke al).
ii. Der Distributor pruft, filtert und verteilt die Nutzdaten an die adressierten Endempfanger-
Institutionen (Strecke b]).
iii. Die Endempfanger prifen die Nutzdaten und quittieren deren Empfang beim Distributor
(Strecke b]).
iv. Der Distributor sammelt alle Quittungen und quittiert damit seinerseits bei der Buchhaltung
(Strecke a]).
2) Die Freigabe der Meldung erfolgt mittels Browser (Strecke c])
3) Danach werden eventuell weitere Daten beim Endempfanger abgeholt (Strecke a] und b]) und
direkt in die Buchhaltung integriert.

5.6 Datenfluss Leistungsstandard-CH (KLE)

Sobald eine Ereignismeldung bei einem Versicherer erfolgreich registriert werden konnte, stellt der Ver-
sicherer dem Betrieb Informationen und Daten zur Verfiigung.

Die folgende Grafik zeigt auf, um welche Informationen / Daten es sich handeln kann:

Versicherung

Anmeldung neues Ereignis

_— /

Schadennummer

A

Bestellung Parts (Datenpakete)

» Personalverwaltung
* Lohnbuchhaltung

A

= Rechnungsprifung

Unfallbeschreibung >

. = Schaden-
» Lohnverarbeitung Arbeitsunfahigkeit > Management
n i f
iﬁg‘;:g:ﬁ”ng und Med. Behandlung > * Leistungs-
Management Arbeitsvertrag > Management
. = |n-/Exkasso
* Finanzbuchhaltung Lohndaten resp. keine AUF >

Zahlungsverbindung >

Arbeitswiederaufnahme -

\/ \/

Spezial-Code -

Andere Versicherer -

Spezialdeckung -

ERP-System

Anderer Arbeitgeber > Schadensystem

5.7 Rechtmaéssigkeit der Datenbearbeitung

5.7.1 Allgemeines

Organe des Bundes oder der Kantone dirfen Personendaten bearbeiten, wenn dafir eine gesetzliche
Grundlage besteht (Art. 34 Abs. 1 DSG; analoge Bestimmungen in den kantonalen Datenschutzgeset-
zen). Fur die Bearbeitung von besonders schitzenswerten Personendaten oder bei Profiling bedarf es
formeller Gesetze (Art. 34 Abs. 2 DSG sowie kantonale Datenschutzgesetze). Man spricht in diesem
Zusammenhang vom Legalitatsprinzip.
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Privatpersonen (Versicherungsanstalten des privaten Rechts) diirfen Personendaten bearbeiten, jedoch
hat die Bearbeitung rechtmassig zu sein und darf die Personlichkeit der betroffenen Person nicht wider-
rechtlich verletzen (Art. 6 Abs. 1i.V.m. Art. 30 DSG19).

5.7.2 Lohnstandard-CH (ELM)

Die beteiligten Behorden des Bundes und der Kantone diirfen, wie bereits erwéahnt, die Lohndaten nur
dann bearbeiten, wenn dafiir eine gesetzliche Grundlage vorhanden ist. Das Legalitéatsprinzip gilt auch
fur die Versicherungsanstalten des privaten Rechts, wenn sie 6ffentlich-rechtliche Aufgaben austiben.
Dies ist z.B. im Rahmen der obligatorischen Unfallversicherung oder der obligatorischen Krankenpfle-
geversicherung oder im obligatorischen Bereich des BVG der Fall. Im Bereich der Zusatzversicherung
kommen fiir diese Unternehmen hingegen die privatrechtlichen Vorschriften zur Anwendung. Hier mis-
sen sie dafiir Sorge tragen, dass sie auf Grund ihrer vertraglichen Vereinbarungen mit den Versiche-
rungsnehmern berechtigt sind, die erforderlichen Daten zu bearbeiten.

Das Vorhandensein der Rechtsgrundlagen fir die Datenbearbeitung ist somit fir den Lohnstandard-
CH (ELM) von grundlegender Bedeutung.

Im Zusammenhang mit dem Nachweis der Rechtméassigkeit der Datenbearbeitung bei der Ubermittlung

der Lohndaten Uber den Distributor gelten die folgenden Grundséatze:
Grundsatzlich verfligen alle Datenempfanger tber die entsprechenden Rechtsgrundlagen, die sie
dazu erméchtigen, den Datensendern die Art und Weise, wie diese ihnen die Daten Ubermitteln
missen, vorzugeben!!, Diese Rechtsgrundlagen erméachtigen die Datenempfanger aber nur, die Un-
ternehmen zu verpflichten, die Lohne zu melden und dabei Vorgaben Uber die Art und Weise der
Lohnmeldung zu beachten. Keinesfalls erhalten die Datenempféanger damit das Recht, die Ubermitt-
lung von Daten zu verlangen, fur welche keine oder keine ausreichende Rechtsgrundlage vorhanden
ist.
Der Verein Swissdec stellt die Infrastruktur fir die Datentbermittlung inklusive Filterung der Daten
zur Verfigung. Der Verein Swissdec ist dabei ein Outsourcing Partner der Datenempfanger gemass
Art. 9 DSG (siehe dazu die Ausfiihrungen unter Ziffer 5.8).
Jeder Empfanger bleibt daher auch weiterhin dafir verantwortlich, dass er nur die Daten erhalt, die
er laut Gesetz bearbeiten darf. Er hat unter anderem sicherzustellen, dass er oder seine Interes-
sensvertretung im Verein Swissdec eine sogenannte «Datenschutzerklarung» unterzeichnet hat. Da-
rin bestétigt er oder seine Interessensvertretung, dass er das Vorliegen einer geniigenden gesetzli-
chen oder vertraglichen Grundlage fiir Datenempfang und Bearbeitung geprift hat und hierfir die
Verantwortung tragt.
Nur wer direkt oder indirekt eine «Datenschutzerklarung» unterzeichnet hat, kann Datenempféanger
werden. Die Liste der Datenempfanger ist auf der Website des Vereins Swissdec zu finden (siehe
www.swissdec.ch/elm Datenfelder pro Doméne 20200220_20200602).
Da der Lohnstandard-CH (ELM) steuert, welches Datenfeld durch den Distributor welchem Daten-
empfanger zugestellt wird, muss bei der Erstellung und Weiterentwicklung des Lohnstandard-CH
(ELM) die entsprechende Rechtsgrundlage nachgewiesen werden. Jeder Empfanger erhalt regel-
massig die Liste mit den Datenfeldern, fir welche er als Empfanger vorgesehen ist. Er ist verpflich-
tet, die Liste zu prufen und die Rechtsgrundlage anzugeben bzw. zu bestétigen, dass er Gber ausrei-
chende Rechtsgrundlagen fir die Bearbeitung der Datenfelder verfiigt.
Diese Liste bildet die transparente und nachvollziehbare Grundlage fir die Steuerung der Filter-
funktion des Distributors.

10 Handkommentar zum Datenschutzgesetz, Rosenthal, N 3 zu Art. 4.
11 Beispiele: Art. 143 Abs. 1 AHVV, Art. 116 Abs. 1 UVV.
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Die Transparenz bleibt auch fir die Datenlieferanten weiterhin bestehen: Jedem Unternehmen
steht es frei, im Einzelfall zu entscheiden, dass die Lohndaten nur an einen oder nur an bestimmte
Empféanger gesandt werden. Es wird direkt eine Institution (Versicherer & Behoérde) adressiert, z.B.
«S999» fir die Suva (explizit) oder es wird in der Verteilung des Lohnausweise (LA) keine direkte
kantonale Steuerverwaltung angegeben, sondern der Distributor filtert und verteilt die LA an die zu-
lassigen Kantone (gekoppelte Kantone) (implizit). Der Lohnstandard-CH (ELM) und der Distributor
machen hierzu keine Einschrankungen. Zudem kann es sich nach erfolgter Ubermittlung tiber einen
Link direkt ins System des Empfangers einloggen und die angekommenen Daten Uberprifen
und/oder ergdnzen (mit Ausnahme des Systems der Steuerverwaltung). Anschliessend erfolgt die
Freigabe direkt im System des Empfangers.

Von Seiten des Vereins Swissdec werden damit die Grundlagen geschaffen, um Art und Inhalt der
Ubermittelten Daten fiir alle Beteiligten transparent und nachvollziehbar zu machen.

5.7.3 Leistungsstandard-CH (KLE)

Im Leistungsstandard-CH (KLE) geht es um die automatisierte Abwicklung von Ereignissen (basierend
auf einem Unfall oder einer Krankheit) zwischen dem Unternehmen und der betreffenden Versicherung
ausgehend von einem Swissdec-zertifizierten ERP-Programm. Gesetzliche Grundlagen bilden das UVG
und das ATSG (bei der Unfallversicherung) sowie das VVG (bei Unfallzusatzversicherung sowie der
Krankentaggeldversicherung). Fur alle beteiligten Versicherer (Suva und Privatversicherer) ist das Bun-
desgesetz Uber den Datenschutz (DSG) anwendbar. Im Bereich UVG handeln die Versicherer aber als
Bundesorgane, im Bereich UVGZ und KTG als private Versicherungsgesellschaften.

Die Datenbearbeitung basiert daher
im Bereich der Unfallversicherung auf dem UVG sowie dem ATSG (Legalitatsprinzip)
und in den Bereichen UVGZ und KTG auf einer vertraglichen Vereinbarung zwischen dem Versiche-
rer und dem Unternehmen basierend auf dem VVG
sowie auf dem Bundesgesetz Uiber den Datenschutz (DSG).

5.8 Outsourcing der Datenbearbeitung

5.8.1 Allgemein

Bundesorgane sind geméss DSG berechtigt, bei der Bearbeitung von Personendaten Dritte beizuzie-

hen, wenn der Datenschutz gewéhrleistet ist (Art. 16 DSG, Art. 22 VDSG).

Massgebende Rechtsgrundlage fiir die Auslagerung von Datenbearbeitung an einen Dritten ist Art. 9

DSG. Gemass Art. 9 DSG kann das Bearbeiten von Personendaten durch Vereinbarung oder Gesetz

Dritten Ubertragen werden, wenn

a. die Daten nur so bearbeitet werden, wie der Auftraggeber selbst es tun durfte (d.h. unter Beachtung
der fur ihn geltenden datenschutzrechtlichen Bedingungen); und

b. keine gesetzliche oder vertragliche Geheimhaltungspflicht es verbietet; und

c. der Auftraggeber sich vergewissert, dass der Dritte die Datensicherheit gewébhrleistet.

5.8.2 Outsourcing des Datenempfangs an den Verein Swissdec

Die Datenempfanger mochten, aufgrund der oben erwéhnten Vorteile (Einhaltung des Datenschutzes,
einfache Umsetzung von Gesetzesanderungen, etc.) die Daten via Distributor entgegennehmen. Die
Datenempfanger haben hierfir den Verein Swissdec gegriindet (oder sind spater beigetreten) und mit
dem Betrieb des Distributors bzw. dem Empfang und der Bearbeitung der Daten beauftragt. Der Distri-
butor, welcher eine entscheidende Rolle bei der Filterung und Zustellung der Daten spielt, wird gesteu-
ert durch den Lohnstandard-CH (ELM) bzw. den Leistungsstandard-CH (KLE), an dessen Erstellung
und Weiterentwicklung wiederum die Datenempfanger mitwirken. Es handelt sich um ein Outsourcing
der Datenbearbeitung gemass Art. 9 DSG.
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Voraussetzung fur das Outsourcing ist in jedem Fall, dass der Schutz und die Sicherheit der Daten
gewabhrt bleibt. Zu diesem Zweck schliesst der Verein Swissdec einen Vertrag mit dem Betreiber des
Distributors, in welchem er sich zur auftragsgeméssen und weisungsgebundenen Datenbearbeitung
verpflichtet. Die Verantwortung fir die datenschutzkonforme Datenbearbeitung bleibt bei den einzelnen
Datenempfangern, welche ihre Verantwortung im Rahmen ihrer Mitbestimmungsrechte im Verein
Swissdec wahrnehmen mussen.

Um den Datenschutz und die Datensicherheit zu verbessern, kénnen gemass Art. 13 DSG Hersteller
von Datenbearbeitungssystemen oder —programmen sowie Unternehmen oder Bundesorgane, die Per-
sonendaten bearbeiten, ihre Systeme, Verfahren und ihre Organisation einer Bewertung durch aner-
kannte unabhangige Zertifizierungsstellen unterziehen. Der Verein Swissdec hat das Datenschutzla-
bel GoodPriv@cy erworben und ist gemass der Verordnung Uber die Datenschutzzertifizierung (VDSZ)
zertifiziert.

5.8.3 Outsourcing des Vereins Swissdec an Dritte

Der Distributor wird im Auftrag des Vereins Swissdec im Rechenzentrum des Betreibers!? betrieben so-
wie von einem spezialisierten Dienstleister gewartet und weiterentwickelt. Mit beiden Unternehmen be-
stehen Vertrage, die diese zur Einhaltung des Datenschutzes, insbesondere zur Gewahrleistung der
Datensicherheit, verpflichten. Aus datenschutzrechtlicher Sicht handelt es sich dabei wiederum um eine
Datenbearbeitung durch Dritte geméss Art. 9 DSG. Beide Unternehmen sind dabei Hilfspersonen des
Vereins Swissdec.

Die vertraglichen Beziehungen bei der Ubermittlung der Daten unter Verwendung des Distributors kon-
nen wie folgt dargestellt werden:

Swissdec Verantwortlichkeit (AGBs)

Unternehmen sffentliche Versicherer & Behorden | |
- . Geschéftsprozesse allipn Endempfinger | |
v :

1 “ geméss L institutionen | |
- Personen swissdec Richtlinien zu Domanen 1
\ ' AHV.FAK | |
WG, UVGZ KTG {
D,s.mm.:o._____://. ”ﬂfurm . v | |
Daten h! § — g~ empfanger Stewern i
5 r ™ > Statistik {
2 s i S~ | ‘ wetore ... !
|
£

Versicherer

Unternehmen
S & Behorden
swissdoc

: Pownt-40-Poind : > s I
» s o . AGB's [ I‘

12 Die Swisscom AG betreibt den Distributor im Auftrag des Vereins Swissdec in ihrem Rechenzentrum.
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k/AO > g

Q. Distributor @ B o
@ . VEREIN &2
......... SWISSDEC Software- Betrieh ® 3
O applikation g 2

W Hilfspersonen
ereins

Vereinsmitglieder als Interessenvertreter von Datenempfangern
[VereingAHW/IV, Schweizerische Steuerkenferenz SSK, Schweizerischer Versicherungsverband SVV) DerVerein Swissdec selbst
stellt nur die Infrastruktur zur

FAZIT

Vereinsmitglied und Datenempfanger (suva) Verfiigung, greift aber nicht

auf die Gibermittelten Daten

Kein Vereinsmitglied; vertragliche Beziehung inkl. Vorstandsvertretung ers) selbst zu

@ C @& @

Datenempfénger (mit Interessensvertreter im Verein, z.B. Privatversicherer)

—— Dateniibermittlung

~_— \Vertrag

5.8.4 Gesetzliche oder vertragliche Geheimhaltungspflichten

Wie bereits erwahnt, ist die Bearbeitung von Personendaten durch einen Dritten nur zuléassig, wenn
keine gesetzliche oder vertragliche Geheimhaltungspflicht es verbietet (Art. 9 Abs. 1 lit. b DSG).

Geheimhaltungspflichten bestehen jedoch z.B. fir die Steuerbehérden mit dem Steuergeheimnis (z.B.
110 DBG, § 120 StG ZH) und fur die Trager der Sozialversicherungen mit der Schweigepflicht nach Art.
33 ATSG. Diese sieht vor, dass Personen, welche an der Durchfihrung sowie der Kontrolle oder der
Beaufsichtigung der Durchfiihrung der Sozialversicherungsgesetze beteiligt sind, gegentber Dritten
Verschwiegenheit zu bewahren haben.

Es stellt sich nun die Frage, ob diese Geheimhaltungspflichten auch so weit gehen, dass sie ein Out-
sourcing im Sinne von Art. 9 DSG verbieten.

Nicht jede gesetzliche oder vertragliche Geheimhaltungspflicht verbietet ein Outsourcing. Eine Geheim-
haltungsverpflichtung miisste so weit reichen, dass sie die konkret ins Auge gefasste Ubertragung der
Datenbearbeitung (im Sinne von Art. 9 DSG) ausschliesst. Dies muss unter Berlcksichtigung aller Um-
stande durch die Auslegung der betreffenden Geheimhaltungsklausel ermittelt werden?3,

Bei der konkret angesprochenen Datenbearbeitung fungiert der Verein Swissdec als Outsourcing Part-
ner, d. h. als «verlangerter Arm» oder ausgelagerte Abteilung der weiterhin verantwortlichen Stellen
(Bundesamt fur Statistik etc.), welche als Herrin der Daten die volle Verfligungsgewalt behalt und damit
auch allein Gber Erhebung, Verarbeitung und Nutzung ihrer Personendaten bestimmt (Vgl. S. 17%4). We-
der das Steuergeheimnis noch die Schweigepflicht fur die Trager der Sozialversicherungen gehen so
weit, dass sie ein solches Outsourcing ausschliessen.

Fazit
Die einzelnen Datenempfanger schliessen mit dem Verein Swissdec einen Vertrag Uber die Nutzung
des Distributors zur Ubermittlung und dem Empfang von Daten, indem sie bei der Kopplung an den

13 David Rosenthal, Handkommentar zum Datenschutzgesetz, Ziirich 2008, Art. 10a Abs. 1 Bst. b, N102.

14 Gola/Somerus, Bundesdatenschutzgesetz, 8. Auflage, Minchen 2005.
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Distributor die Allgemeinen Geschéftsbedingungen des Vereins Swissdec akzeptieren. Sie stellen
den Distributor wiederum ihren Kunden fiir die Dateniibermittlung zur Verfiigung.

Der Verein Swissdec handelt als Outsourcing Partner im Sinne von Art. 9 DSG und ist unter Einhal-
tung der datenschutzrechtlichen Vorgaben der Datenempfanger zur Datenbearbeitung berechtigt.
Die Datenempfanger bleiben dafir verantwortlich, dass die Daten nur so bearbeitet werden, wie sie
es selbst tun dirften. Sie Uberpriifen die gesetzlichen Grundlagen (Rechtmassigkeit der Datenbear-
beitung) regelmassig. Zurzeit schliessen keine gesetzlichen oder vertraglichen Geheimhaltungs-
pflichten die Datenbearbeitung aus.

5.9 Verhéaltnisméassigkeitsgrundsatz

5.9.1 Allgemein

Jede Bearbeitung von Personendaten muss verhaltnismassig sein (Art. 6Abs. 2 DSG). Aus diesem all-
gemein geltenden Verhaltnismassigkeitsgrundsatz lasst sich fiir die Datenbearbeitung ableiten, dass
ein Datenbearbeiter nur diejenigen Daten bearbeiten darf, die er fiir einen bestimmten Zweck objektiv
tatsachlich bendtigt!s. Der Verhaltnismassigkeitsgrundsatz verlangt also, dass eine Datenbearbeitung
mit Blick auf die zu erfullende Aufgabe auf das tatsachlich Erforderliche und Notwendige beschrankt
wird.

5.9.2 Lohnstandard-CH (ELM)

Die Frage der Verhaltnismassigkeit ist sowohl im Hinblick auf die vorgesehene Deklaration der Lohnda-
ten (Richtlinie fur Lohndatenverarbeitung RL-LDV) als auch fiir die Ubermittlung der Lohndaten (Richtli-
nie fiir Lohndateniibermittiung RL-LDU) zu beurteilen.

Die Richtlinie fuir Lohndatenverarbeitung (RL-LDV) enthélt alle Daten, welche die Empfanger zur Er-
fullung ihrer gesetzlichen oder vertraglichen Pflichten bendtigen. Die bendtigten Daten lassen sich da-
bei aus den anwendbaren gesetzlichen Grundlagen ableiten.

So sind z. B. die UVG-Versicherer berechtigt, alle Daten zu bearbeiten, welche sie bendétigen, um Pra-
mien zu berechnen, zu kontrollieren und zu erheben, Leistungsanspriiche zu beurteilen sowie Leistun-
gen zu berechnen, zu gewahren und mit Leistungen anderer Sozialversicherungen zu koordinieren, etc.
(Art. 96 UVG). Soweit die in der RL-LDV enthaltenen Daten erforderlich sind, um diese Aufgaben ausu-
ben zu kénnen und nicht weitere, zur Aufgabenerfiillung nicht benétigte Daten erhoben werden, erfiillt
die RL-LDV die datenschutzrechtlichen Anforderungen gemass dem Verhaltnismassigkeitsgrundsatz.
Der Nachweis, dass die Daten zur Erfiillung des gesetzlichen oder vertraglichen Auftrages benétigt wer-
den, erfolgt durch die Liste gemass Ziffer 5.7.2.

15 Basler Kommentar, N 12 zu Art. 4.
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Bei der Verhaltnismassigkeit der Datenbearbeitung im Zusammenhang mit der Ubermittlung der Lohn-
daten ist die Richtlinie fiir Lohndateniibermittlung (RL-LDU) zu beurteilen. Ein Unternehmen, das
eine Swissdec-zertifizierte ERP-Software nutzt, hat die Mdglichkeit, die Lohnmeldungen allen Daten-
empfangern gleichzeitig mit einem «Klick» zu Gbermitteln.

Durch Einsatz des sogenannten Distributors, einer Software-Applikation, welche die Daten nach Emp-
fangern filtert, wird sicherstellt, dass die Empfanger ausschliesslich diejenigen Daten erhalten, zu deren
Bearbeitung sie berechtigt sind.

Folgende Vorteile bildet der Einsatz eines zentralen Distributors (Share Economy-Ansatz):
Einfachere Entwicklung, Testen und Produktion (statt sehr viele «n:m» nur «n:1:m» Verbindungen).
Anonymisieren der Daten z.B. Teil-Anonymisierung fiir die Statistiken des BFS.
Da die Filterfunktion im Distributor automatisiert wird, wird der Mensch als «Fehlerquelle» ausge-
schlossen.
Der Distributor Gbernimmt das Mapping der Versionen vom Sender zu den Empféngern bei unter-
schiedlichen Versionen (V 2.2 - V4.0, V4.0 > V2.2).
Der Distributor ermdglicht eine Standardisierung von Datensicherheitsmassnahmen, wie z.B. TLS-
verschlisselte Ubermittlungswege (doppelte Verschliisslung), Verwendung von elektronischen Sig-
naturverfahren, Einsatz einer speziellen «Application Firewall», etc.
Korrekturen, welche auf Grund von Gesetzesanderungen erforderlich sind, kdnnen an einem einzi-
gen Punkt vorgenommen werden.
Fur die Unternehmen ist diese Ubermittlungsart mit weniger Zeitaufwand verbunden, da sie nicht fiir
jeden Empfanger eine separate Ubermittlung durchfiihren miissen.
Die Lohndaten werden im Rahmen der Ubermittlung auf Plausibilitat und Validitat kontrolliert.
Jedem Unternehmen steht es frei, im Einzelfall zu entscheiden, dass die Lohndaten nur an einen
oder nur an bestimmte Empféanger gesandt werden. Diese Funktionalitét ist in jeder zertifizierten
Lohnbuchhaltung enthalten. Der Lohnstandard-CH (ELM) und der Distributor machen hierzu keine
Einschrankungen.

Ferner ist an dieser Stelle nochmals darauf hinzuweisen, dass beim Einsatz des Distributors keine Per-
sonendaten gespeichert werden. Eine eigentliche Vermischung der Daten mit anderen Daten findet
nicht statt.

Da keine Personendaten gespeichert werden, erfolgt zum Beispiel auch kein Profiling. Die Daten kom-
men in den Distributor, werden «aufgespalten» und «verschwinden» dann wieder aus dem Distributor.

Werden die Ubermittelten Daten im Rahmen des «Completion-Prozesses» durch den Datensender «ge-
I6scht», werden diese beim Datenempfanger in der Regel nicht unmittelbar tatsachlich geléscht, son-
dern zunéchst einmal als «geldscht» gekennzeichnet.

Der Grund firr dieses Vorgehen liegt einerseits in den technischen Voraussetzungen bei den Daten-
empfangern — eine unmittelbare Léschung der Daten ist haufig technisch gar nicht méglich, da es sich
um einen sehr komplexen Vorgang handelt. Zudem hat es sich gezeigt, dass die Datensender in sol-
chen Fallen sehr haufig Rickfragen haben, die der Datenempfanger nicht mehr beantworten kann,
wenn die Daten nicht mehr vorhanden sind. Daher haben sich einige der Datenempféanger entschieden,
einen Loschprozess vorzusehen, der sicherstellt, dass die Daten nicht mehr verwendet werden kénnen
(ausser bei Rickfragen) und diese innerhalb einer bestimmten Frist manuell geléscht werden.

Da die Ubermittelten Daten in einer geschitzten Umgebung gespeichert werden und zu keinem ande-
ren als den urspringlich vereinbarten Zweck verwendet sowie innerhalb einer bestimmten Frist tatséch-
lich kontrolliert geldscht werden, fuhrt dieses Vorgehen aus der Sicht des Vereins Swissdec zu keinem
erhohten Risiko fir Personlichkeitsverletzungen der betroffenen Personen.
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Zusammenfassend wird der Verhaltnismassigkeitsgrundsatz in den beiden Richtlinien fir Lohndaten-
verarbeitung und fir Lohndatenibermittlung wie folgt beriicksichtigt:
Der Distributor filtert die Daten bei der Ubermittlung und leitet sie an die jeweils berechtigten Stellen
weiter.
Der Lohnstandard-CH (ELM) ist so konzipiert, dass samtliche Empfanger nur die Lohndaten erhal-
ten, welche sie zur Erfillung ihres gesetzlichen Auftrages bendtigen.
Fur jeden Empfanger besteht eine Liste mit allen Daten, welche dieser tber den Distributor empfan-
gen wird. Fir jede Liste pro Doméne ist in der Datenschutzerklarung angegeben, fir welche Aufga-
benerfullung der jeweilige Empfanger das Datum benétigt (Zweck) und auf welcher Rechtsgrundlage
die Datenbearbeitung basiert. Diese Listen dienen auch als Organisationsinstrument fur den Distri-
butor. Sie bilden die Basis fiir die Steuerung der Filterfunktion des Distributors und dienen als Nach-
weis der Rechtsgrundlagen der Datenbearbeitung. Bei einer Anderung der gesetzlichen Grundlagen
kann die jeweilige Liste angepasst werden.
Die definitive Loschung von Daten im Rahmen der «Completion-Funktion» erfolgt je nach Daten-
empfanger erst nach einer definierten Zeit, da sie noch fir Rickfragen bendétigt werden. Dabei ist
sichergestellt, dass die Daten geschutzt gespeichert und nur zweckgebunden verwendet werden.

5.9.3 Leistungsstandard-CH (KLE)

Es werden lediglich jene personenbezogenen Daten der versicherten Person an den Distributor bzw.
Versicherer und Behodrden Gbermittelt, die zur Identifikation der betroffenen Person und zur Erhebung,
Uberprifung und Zuordnung der beantragten Taggeldleistungen an den betroffenen Personen erforder-
lich sind.

Die Versicherungen sind dafur verantwortlich, dass nur solche Daten in den Standard integriert werden,
die den spezialgesetzlichen und vertraglichen Grundlagen entsprechen. Im Bereich UVG, in dem der
Versicherer als Bundesorgan handelt, darf er nur diejenigen Daten bearbeiten, fir die er eine gesetzli-
che Grundlage hat. Im Gberobligatorischen Bereich beruht die Datenbearbeitung auf Vertrag bzw. auf
einer Einwilligung.

5.10 Grundsatz der Zweckbindung

5.10.1 Allgemein

Personendaten durfen nur zu dem Zweck bearbeitet werden, der bei der Beschaffung angegeben
wurde, aus den Umsténden ersichtlich oder gesetzlich vorgesehen ist (Art. 6 Abs. 3 DSG).

5.10.2 Lohnstandard-CH (ELM) und Leistungsstandard-CH (KLE)

Eine Bearbeitung von Personendaten durch den Verein Swissdec erfolgt nur im Rahmen der Daten-

Ubermittlung Gber den Distributor. Der Grundsatz der Zweckbindung muss dabei beriicksichtigt werden.
Bei der Ubermittlung von Daten iiber den Distributor werden keine Personendaten gespeichert. Die
Daten werden zwar kurzfristig zwischengespeichert, sie werden aber unmittelbar nach der erfolgrei-
chen Ubermittlung und dem Erhalt der positiven Riickmeldung der Empfanger wieder geléscht. Das
Konzept des Distributors erlaubt somit keine Uber die reine Weiterleitung der Daten hinausge-
hende Datenbearbeitung durch den Distributor.
Der Betreiber des Distributors wird vertraglich verpflichtet, die Daten nur zur Weiterleitung an die
empfangenden Behorden zu verwenden. Eine dariberhinausgehende Bearbeitung der Daten und
insbesondere ein Monitoring der Datenbearbeitung ist untersagt.
Insbesondere ist es dem Betreiber untersagt, zur Erfullung seiner vertraglichen Pflichten Dritte her-
anzuziehen, wenn damit eine Auslagerung der Daten auf ein anderes System oder ins Ausland
erfolgt.

Die Einhaltung der vertraglichen Pflichten durch den Betreiber des Distributors wird durch regelmassige
externe Audits kontrolliert.
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5.11 Prinzip der Integritat

5.11.1 Allgemein

Wer Personendaten bearbeitet, hat sich Gber deren Richtigkeit zu vergewissern (Art.6 Abs. 5 DSG). Da
die Daten von den betroffenen Personen bzw. deren Arbeitgebern selbst bekannt gegeben werden, dir-
fen die Datenempfanger von der Richtigkeit der Daten ausgehen, ohne hierfur zusétzliche Integritats-
kontrollen durchfiihren zu missen.

5.11.2 Lohnstandard-CH (ELM) und Leistungsstandard-CH (KLE)

Es liegt im Interesse aller empfangenden Behdrden und Versicherungen, die Daten in mdglichst guter
Qualitat zu erhalten, um den Aufwand fiir die interne Revision sowie fiir die Arbeitgeberkontrollen mag-
lichst zu reduzieren. Oder bei Ereignissen die Daten in der Qualitat zu erhalten um ohne Abklarungen
die Verarbeitungsprozesse voranzutreiben.
Durch die automatisierte und standardisierte Darstellung der Daten mit einer Lohnbuchhaltung, wel-
che den Lohnstandard-CH (ELM) und Leistungsstandard-CH (KLE) unterstitzt, werden die Daten
bereits in einer guten Qualitat im System bearbeitet.
Jede manuelle Eingabe birgt ein gewisses Fehlerrisiko. Dadurch, dass die Daten fir alle erforderli-
chen Deklarationen nur mehr einmal eingegeben werden missen, sinkt auch das Risiko von Fehl-
eingaben.
Bei der Ubermittlung der Daten (iber den Distributor
- erfolgt eine Uberprifung der Plausibilitat und der Validitat der Daten
- und beim Lohnstandard-CH (ELM) im Rahmen der sog. Completion-Funktion eine Ergan-
zung von unvollstdndigen Angaben durch das Unternehmen mdglich.

5.12 Datensicherheit

5.12.1 Allgemein

Personendaten missen durch angemessene technische und organisatorische Massnahmen gegen un-
befugtes Bearbeiten geschiitzt werden (Art. 8 DSG). Die Art. 1-6 DSV enthalten die ndheren Bestim-
mungen Uber die Mindestanforderungen an die Datensicherheit.

Eine vorsatzliche Verletzung der Mindestanforderungen an die Datensicherheit (Art. 1-6 DSV) ist seit
Inkrafttreten des revidierten DSG strafbar (Art. 61 lit. ¢ DSG).

5.12.2 Lohnstandard-CH (ELM)

Wie bereits erwahnt, sind die Anforderungen an die Datensicherheit wegen der Menge der Ubermittel-
ten Daten und dem damit verbundenen erhdhten Potenzial fir Personlichkeitsverletzungen sehr hoch.

Eine webbasierte Ubermittlung von Personendaten bedingt ein erhdhtes Augenmerk auf die Sicherheit
der Bearbeitung und Ubermittlung der Daten. Die Lohndaten werden daher vor der Ubermittlung mit ei-
ner digitalen Signatur versehen und als Nachricht verschlisselt. Die Ubermittlung erfolgt dann zusétz-
lich SSL/TLS-verschlisselt (doppelte Verschlisselung).
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Sicherheit z. B. https und WS Signature & Encryption Web Services Security Standard von Oasis
[WSS] — Schutzzielabdeckung:

— In Zukunft** kinnte zwischen dem ERF ¢ Lohnbuchhaliung und dem Distributor die Authentizitat
und Verbindlichkeit erhdht werden.
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Sicherheit (Schutzzielabdeckung):

In Zukunft*™ kinnte zwischen dem ERP ¢/ Lohnbuchhaltung und dem Distributor die Authentizitgt!]
und Yerbindlichkeit erhdht werden.

Datenintegritat
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Die Swisscom am S5L/TLS-Endpunkt eingesetzte Yersion war zu keinem Zeifpunkt durch
"Heartbleed" angreifbar. Zusatzliche Sicherheit gewahrleistet die swissdec Architektur durch
die doppelte Verschliisselung. Das heisst, dass nebst dem S5SL-Tunnel (Transport Ebenea) auch
die Mutzdaten (Machrichten Ebene, SOAF W3S-Security) verschlisselt sind. Die beiden
Verschlldsselungen werden auf getrennten Systemen dekodiert (Dekodierreinenfolge: zuerst
Transport, danach Mutzdaten). Damit wird gine Unabhangigkeit zwischen den beiden Ebenen
geschaffen.

M deung zurzeilt mittels _Fachwverfahrensspezifische Selbstauskumit”

Unfer einer fachverfahrenssperifischen Selbstaushun® versteht man dis Angabe von Informationsn (z. B.
Kunden- und Verfrags-Nummer, alle Mitarbeifer des Unfernehmens, usw. oder lefzie Transaktion und
Kreditkartenlimi), weiche die Zuordming des Kunden zu einer Akfe bzw. einem Dalensatz ermdglichen.

{Awthentisierung im E-Governmeni, Mechanismen und Amvendungsfelder der Authenfisierung

hitps-aww bsi bund. defachthemegowdownioadd_Acuthen pdf leider nichi mehr verfigbar)
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Nach der erfolgreichen Ubermittlung werden die Daten beim Distributor wieder geléscht, die Aufbewah-
rung der Daten erfolgt nur bei den Unternehmen und den empfangenden Behdrden.

Beim Betrieb des Distributors wird durch die Vereinbarung von Service Level Agreements (SLA) mit
dem Betreiber sowie durch regelmassige externe Audits ein besonders hoher Sicherheitsmassstab an-
gelegt.

Weitere Informationen tiber die Sicherheitsaspekte bei der Ubermittlung der Lohndaten unter Verwen-
dung des Lohnstandard-CH (ELM) sind auf der Website enthalten.

5.12.3 Leistungsstandard-CH (KLE)

Da die Versicherer ihren versicherten Unternehmen die Méglichkeit zur Kommunikation via ein Swiss-
dec-zertifiziertes ERP-System geben, sind diese verpflichtet, die Datensicherheit zu gewahrleisten.
Personendaten miissen durch angemessene technische und organisatorische Massnahmen gegen un-
befugtes Bearbeiten geschiitzt werden (Art. 8 DSG). Da die Kommunikation wechselseitig erfolgt und
auch Daten ausgetauscht werden, ist generell ein hoher Massstab an die technischen und organisato-
rischen Massnahmen zur Gewahrleistung der Datensicherheit zu stellen.

Das in der Richtlinie beschriebene Authentisierungsverfahren basiert im Wesentlichen auf dem Vertrag
zwischen dem Unternehmen und dem Versicherer — dort sollten bereits die Ansprechpersonen (inkl.
Kontaktdaten) bezeichnet werden und auch das Verfahren bei deren Wechsel definiert werden. Dies
betrifft auch einen allfalligen Stellvertreter. Der Versicherer ist verpflichtet, sich im Rahmen des in der
Richtlinie beschriebenen Verfahrens ausreichend zu vergewissern, dass die anrufende Person tat-
sachlich vom versicherten Unternehmen stammt und berechtigt ist, diese Informationen zu erhalten. Die
Verantwortung dafir, dass im Unternehmen nach der ersten Initialisierung nur eine berechtigte Person
Zugang zum ERP-System und dem Code gemass Richtlinie hat, liegt wiederum beim Unternehmen
selbst.

5.12.4 Fazit
Wegen der Menge der Ubermittelten Daten und des damit verbundenen erhdhten Risikos von Per-
sonlichkeitsverletzungen sind die Sicherheitsanforderungen sehr hoch.
Die Daten werden signiert und doppelt verschlisselt Gibermittelt.
Die Daten werden beim Distributor nach der erfolgreichen Ubermittlung geldscht.
Externe Audits beim Betreiber des Distributors stellen sicher, dass die Anforderungen an den Daten-
schutz eingehalten werden.

6. Haftung

Der Verein Swissdec haftet den Datenempfangern fiir Schaden, welche er diesen bei der Ubermittiung
der Daten iber den Distributor absichtlich oder grobfahrlassig zuftigt, unbeschrankt?6.

Eine weitere Haftung besteht grundséatzlich nicht. Das heisst, der Verein Swissdec haftet insbesondere
nicht fir Schéaden, die aufgrund von Handlungen oder Ereignissen ausserhalb seines Macht- bzw. Ver-
antwortlichkeitsbereichs (z. B. aufgrund eines Fehlers beim Datensender) eingetreten sind.

6 Allgemeine Geschaftsbedingungen fir Ubermittlung und Empfang von Lohndaten tiber den Distributor des Vereins Swissdec
vom 17. Dezember 2020, abrufbar unter: www.swissdec.ch/document/share/171/6886e4a4-3c39-4810-94ce-692cd206873a
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